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前言(1/3)

 

        刀具數據庫 

 

 

 

⚫ 實際刀具使用數據反饋紀錄於伺服器 

⚫ 數據交握、數據紀錄驗證 

⚫ I-Cloud Edge 邊緣運算模組 

⚫ 實際收集加工中各軸運動驅動電流訊號 

⚫ 刀具參數寫入工具機 

⚫ 安裝網路通訊 Ethernet Port 

➢ 一般將刀具磨耗過程分為三

個階段：初期磨耗、正常磨

耗和劇烈磨損階段。

➢ 目前常見之刀具監測方法有

圖像處理法、切削力法、主

軸電功率法、切削溫度法、

聲發射法和震動法。馬達電

流或功率是最早應用的刀具

磨耗監測訊號之一。
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前言(2/3)

配合政府推行工業4.0，常見工廠規畫、建構加工自動化平台，機台實際配置圖如圖所示，工廠擷取更

多加工參數，作為自動化產線操作依據，以工業電腦為上位機，通過TCP/IP方式進行訊息傳輸，建構

成具有有整合性、系統化的智慧型工廠。



TFPA 2021流體傳動與智能控制技術研討會

前言(3/3)

ISA/IEC62443國際資安標準

在工業4.0的浪潮下，許多工廠導入機聯網，讓OT環境也面臨跟IT環境一樣的資安威脅，需要提供製造

業的OT資安解決方案。eSAF有幾個特點，包括輕量兼具高性價比的嵌入式硬體與軟體；深入作業場域

的佈署，可彈性達成設備與感測器的微型(micro)實體隔離；有效收集OT場域IIoT設備與網路資訊；達

到即時和準確的資安狀態呈現與保護的效果。
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IT和OT整合技術及實驗設備介紹
(1/18)

自動上下料及CNC工具
機製造設備

PLC+CCD感測器+3D
輪廓雷射掃描器

機械手臂搬運及定位
多軸機械手臂+輸送帶

+機器視覺系統

加工製程參數、刀具管理
加工路徑監控+刀具磨耗

辨識管理

    雲端資料庫-資安防護網
 1.系統狀態

2.系統參數調整
3.檢測資料: 轉速、進給量、

      物件狀態、定位狀態等項
4.檢測資料反饋製程參數
5.使用者權限

操作員權限
1.監控產線系統狀態
2.確認檢測資料

工程師權限
1.調閱檢測資料
2.調整系統、加工參數

管理室權限
1.調閱系統歷史資料
2.管理生產作業標準
3.製程管理

Web-Server

Wireless 

Fidelity 

Wireless 

Fidelity 

身份識別和存取管理

場域一 場域二

自主建置CNC工具機彈性加工產線。

1. 以台製品牌三軸 CNC 加工機為平台，並使用

台達電所開發之機器視覺系統 DMV-1000 整

合於三軸加工機上針對幾何寬度進行加工間

檢測(on-machine verification, OMV)。

2. 並配合自行編寫之監控程式進行加工及尺寸

補償，另外，為提升針對加工物件深度量測。

3. 導入使用3D輪廓掃描器，透過三維量測了解

加工間切消深度檢測，發展一套智能切削加

工系統，同時兼具平面與三維量測技術，便

可將加工與檢測於同一機台上完成。

4. 此方法不但可以大幅提升加工效率也能提高

產品的良率，重要的是減少離線量測及重新

定位二次加工的時間，避免補償誤差。



TFPA 2021流體傳動與智能控制技術研討會

IT和OT整合技術及實驗設備介紹
(2/18)

關鍵技術工業物聯網技術(IIoT)已超越了IoT物聯

網相關使用領域。

1. 常見的商業和民生用設備的互聯裝置網路，

而工業物聯網技術(IIoT)與眾不同的是訊息

技術（IT）和狀態資訊技術（OT）的交集。

2. IT負責資料的建立、傳送、儲存和保護。

3. OT是指操作流程和工業控制系統（ICS）的

網路。

4. 雲端資源能夠根據演算法複雜性自動整合提

供雙向軟體架構，在無硬體串接與協議的狀

態下，訊號將透過雲端平台進行訊息交握。
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IT和OT整合技術及實驗設備介紹(
(3/18)

 

               

 

 

           

自主建置CNC工

具機彈性加工產

線系統架構圖
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IT和OT整合技術及實驗設備介紹
(4/18)

• 本研究之量測系統主要以CCD機器視覺為基礎，針對CNC雕銑

機上加工件進行量測，在輸送帶上架設CCD感測器，可獲得物件

影像相對座標點位置。

• 透過微電腦控制器輸出無線傳遞訊號給予上位機，並由上位機儲

存物件位置座標，將座標訊號傳輸至比例式三軸(X-Y-Rx)電-氣

壓伺服夾爪搬運系統。

• 氣壓缸搬運夾持系統，透過氣壓比例方向閥進行氣壓缸定位控制，

測試系統在200個工件放置任務中實現了100%的成功率。
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IT和OT整合技術及實驗設備介紹
(5/18)

系統分成:

➢ 6個狀態(狀態編號0~5)、

➢ 4個區域

(輸送區、夾持區、加工區、儲存區)。
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IT和OT整合技術及實驗設備介紹
(6/18)
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IT和OT整合技術及實驗設備介紹
(7/18)

影像物件定位

高斯濾波 侵蝕

膨脹 二值化處理

輪廓尋找

綠線為影像畫面垂直、水平中心線，紅線為矩行外圍輪廓線，

藍線為矩形垂直、水平中心線。
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IT和OT整合技術及實驗設備介紹
(8/18)

➢影像資料以數位方式儲存，以利於影像保存、修改與傳遞，而數位化可
保留影像的所有細節，方便後續處理。

輸送帶上之加工件

➢像素(Pixel)為數位化影像的基本單位，也可稱為畫素，數位影像是由許多格的像素組
成的，影像中的像素越多，代表解析度越高，影像顯示也會越清晰。

影像像素值
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IT和OT整合技術及實驗設備介紹
(9/18)

➢ 透過Python搭配OpenCV撰寫辨識程式，將讀取的影像校正，接著將影像轉為灰階並濾波，透過前景/背景

分離技術與二值化，將方塊區域顯示出來，將二值化後的影像膨脹、侵蝕，使用方形輪廓尋找正確的方形位

置，透過方形中心座標與影像中心座標相減並轉換成夾取機構所需的移動位置。

影像辨識流程圖
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IT和OT整合技術及實驗設備介紹
(10/18)

➢將二值化圖片透過OpenCV的findContour()函式抓取影像中的方形輪廓資料。

方形輪廓抓取結果
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IT和OT整合技術及實驗設備介紹
(11/18)

影像辨識實驗結果

次數 加工件X位置 加工件Y位置 輸送帶是否停止

1 -73 196 是

2 -51 232 是

3 -70 219 是

4 -62 180 是

5 -80 223 是

6 -62 217 是

7 -84 209 是

8 -69 200 是

9 -75 195 是

10 -70 230 是
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IT和OT整合技術及實驗設備介紹
(12/18) IT OT 

Item Descript Item 

 

External network 

cloud monitoring 

system. 

 

 

Perform image 

recognition, 

upload the image 

to recognize the X 

and Y values. 

 

 

The database 

interface is 

written in HTML5, 

and the SQLite 

database data is 

displayed in a 

table format 
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IT和OT整合技術及實驗設備介紹
(13/18)

➢利用台達電子提供之API，使用Visual studio撰寫程式，透過Ethernet將
CNC與電腦連線。

設定連線資訊函式

建立連線函式

CNC控制器與Visual Studio連線
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IT和OT整合技術及實驗設備介紹
(14/18) CNC設備訊號上傳

➢利用Node.js與ESP32上傳設備訊號，在伺服器內建立變數儲存ESP32上傳之數

值，此變數分別代表產線中各項參數。

Node.js變數
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IT和OT整合技術及實驗設備介紹
(15/18) CNC設備訊號上傳

➢ ESP32透過GET方式更新伺服器內狀態變數，每個變數都有對應的網址，更改網址

最後一個數值，就可以更改伺服器內對應的變數值。

ESP32 GET程式碼
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IT和OT整合技術及實驗設備介紹
(16/18)
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IT和OT整合技術及實驗設備介紹
(17/18)
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IT和OT整合技術及實驗設備介紹
(18/18)

傳送端 接收端

UART

傳送端 接收端

SPI

傳送端 接收端

I2C

• STM32F446ZE負責控制氣壓夾取模組，由於ESP32撰寫

Wi-Fi功能相較於STM32F446ZE快速，因此，使用ESP32當

作傳輸的媒介並透過晶片傳輸方式(UART、SPI、I^2 C)。

• 將資料傳輸給STM32F446ZE使用或抓取感測器回傳值，例

如:ESP32透過Wi-Fi抓取伺服器上的影像X、Y值，使用

UART傳輸給STM32F446ZE，控制夾持區的X、Y位移量

• 本研究使用的微控制器有STM32F446ZE、ESP32，ESP32負責資料抓取及傳輸。
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CNC控制系統架構及服務器，雲端
數據通訊(1/7)

IT 軟體  OT 硬體  

項目  內容  項目  內容  

 

外部網路雲端監

控系統。  
 

執行加工動作。  

 

加工平台夾持氣

壓缸。  

 

撰寫 CNC 控制介

面。  

 

抓取伺服器參數

並送訊號至 CNC 

I/O 點位。  
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CNC控制系統架構及服務器，雲端
數據通訊(2/7)

➢ 在伺服器資料夾中創立database.js，將資料庫表格使用程式碼輸入。

➢ 共建立8個欄位，分別是id(欄位編號)設定為自動編號、save_time(儲存時間)設定自動填入當地時間、

imagex(影像辨識x距離)、imagey(影像辨識y距離)、image(影像檔案超連結) 、cncdata(cnc加工路徑檔案

超連結)、roundtime(產線執行一次時間)、processing_time(cnc加工時間)。

➢ 除了id、save_time其餘資料型態都為text。

database.js程式碼 資料庫介面

建立與連線資料庫
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CNC控制系統架構及服務器，雲端
數據通訊(3/7)

➢在server.js內新增連結資料庫程式碼，透過命令提示字元開啟網頁伺服器，在成功

連結資料庫會顯示Connected to the SQLite database。

網頁伺服器連線資料庫程式碼

成功連結資料庫畫面

建立與連線資料庫
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CNC控制系統架構及服務器，雲端
數據通訊(4/7) 監控介面

➢ 資料庫介面使用HTML5撰寫，可由監控介面下方按鍵進入

資料庫界面，透過表格方式顯示SQLite資料庫數據。

➢ 在網頁頂部輸入網址http://localhost:8000/api/cnc，進

入監控界面。

➢ 在生產線的狀態下，綠色是傳送帶。如果檢測到加工件，

則在傳送帶上顯示加工件的位置，加工件的顯示數字 1-4 

是存儲順序。如果存儲位置 1 和存儲位置 2 顯示為紅色。
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CNC控制系統架構及服務器，雲端
數據通訊(5/7) 雲端資料庫介面
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CNC控制系統架構及服務器，雲端
數據通訊(6/7)

➢ 圖像識別位置實驗是通過CCD捕捉圖像，通過軟件

程序進行處理，得到工件的位置，並將位置信號發

送到傳送帶上。

➢ 通過伺服器上的ESP32，採集圖像來識別坐標點的X

和Y值。

➢ 通過氣動比例方向閥的控制，從氣缸伸出並使用電

阻尺擷取位移信號並上傳到伺服器。
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CNC控制系統架構及服務器，雲端
數據通訊(7/7) 實驗影片
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35

01

03

02

➢ 成功開發數位雲端CNC加工機系統，成功

整合異質設備系統信號，統一信號格式，

並採用無線網絡架構，進行控制和監控信

號傳輸。

➢ 透過OpenCV抓取加工件輪廓並計算位置。

➢ 使用ESP32及STM32控制電動滑台移動及

氣壓缸定位，自製控制電路，採集服務器

數據。

➢ 將網頁伺服器、資料庫等多種功能整合至

網頁上。

➢ 總共有10個操作步驟，總時間為146秒。

Conclusion

• 本文研究了數位雲端製造系統和異質設備，整合

技術在CNC加工機加工環境中的應用。

• 自主開發數位雲端API功能介面，透過數位雲端，

相關資訊、進給速度、絕對座標點、主軸轉速等

多項數位資料庫，透過內部外部網路連線方式至

上位機開啟API功能介面，可獲得各異質設備資

訊與狀態。

No. Item Working Time(Sec)

1 Conveyor 6

2 Object coordinate position 4

3 Pneumatic cylinder gripping 4

4 Electric cylinder move 8

5 Placed on the CNC machining platform 16

6 CNC machining works program 57

7 Pneumatic cylinder finished product gripping 21

8 Electric cylinder move 12

9 Pneumatic cylinder rotates and places 4

10 Finished product is placed in the storage 14

Total time (sec) 146

結論
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結論 – 未來規劃

本文將建立一切削加工異常振動監控系統，可追蹤並分析訊號頻率規律與時間軸變化情形，如圖所示為透過振動

感測器實際量測平台加工訊號，藉此可看出Z軸加工時產出的振動與力量頻率，進而分析刀具是否以達使用壽命或

需要更換條件，本研究也將嘗試透過機械學習模型如迴歸分析(Regression Analysis)或卷積神經網路分析

(Convolutional Neural Networks，CNN)等，透過演算法來進行振動訊號特徵辨識。
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結論 – 未來規劃



Thank you for your attention


